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1 PSTN

(Public Switched Telephone Network)
-300-3400Hz Sprachsignalen

-bis 4000Hz mit Signalen

-Offentlichesnetz

Analoges Telefonnetz

Teilnehmer B

Tel-Nr

2 ISDN

(Integrated Services Digital Network)

-Vor der Kommunikation muss eine Verbindung aufgebaut werden. (auch abgebaut)

-Nach Verbindungsaufbau ist eine feste Bandbreite vorhanden.

_Digitalisierung bereits im Telefon

-Da reine Dateniibertragung = andere Dienste wie Fax oder allgemeine Dateneinrichtungen.
-2xB-Kanal a 64kBit/s (Datenkanal)

-1xD-Kanal a 16kBit/s (Signalisierungskanal)

-Verbindungsaufbau iiber D-Kanal mittels SS7 (Signalling System No.7)

-Circuit Switched (Internet ist Packet Switched)
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= Verbindungsaufbau il e ]eiln_[chmcr B
! e Rk : Telefon- g\lflfl?’\] J [‘ch-Nr
40— o oo cesprich TN ke Verbindungsaufba (D-Kanal-Profokoll & 5575~ ¥
Verbindungsabbau digitale Sprachkommunikation Telefon-
_TVSt (Teilnehmer Verbindungsstelle) ST TR s }m.nmh
-OVSt (Orts-VSt) - FVSt (Fer) Verbindungsabbau (D-Kanal-Protokoll & S57)

Intelligentes Netz (IN)

3 IN (Inteligentes Netzwerk)

IN ist nétig da ISDN ein reines Uermittlungsnetz ist. Es verbindet z.B. ein normales Tel mit dem ISDN.
Vorhanden sind:

-SSP(Service Switching Point)

IN-Modul (Wird zur Kommunikation mit anderen IN-Komponenten eingesetzt)

-SCP(Service Control Point)

Server des IN's

-SMP(Servoce Management Point)

Dienstverwaltungspunkt. Richtet dienste ein, verwaltet sie und tiberwacht sie

-Kommunikation zwischen SSP+SCP nach INAP (ltelligent network application protocol (Teil des SS7)) \

4 TCP/IP 4.3 IP-Pakete
4. 1 ISO/OSI_LAYER Daten werden mit UDP-/TCP-, IP- und DL(Data Link)- Haeder erginzt.

Teilneh-
mer A

PSTN/ISDN

Daten bzw. Nachricht

Layer ) ;
# HName Hiee: et TEP/P st Daten-
O e p— NMTF, SIF, S5, DNS, FTF, Gopher, HTTF, NFS, Segmente
ppleatie . ' NTF. SMFF, SMTF, SNMP, Telnet,
& | Prasentation| TDI, ASCIl, EBCDIC, MIDI, MPEG MIME, XDR, S5L, TLS (Nt & separate layer) T7cP-[ TCP-
5 Session  |Named Pipes, NetBI0S, SAP, S0P ot Sesson stablatrmart 7P 9P Datensegment | Header Nutzlast
4 Transport NBF, nanaTCP. nanoUDP TCP. UDP, IPsec, PPTP, L2ZTP IP. IP7 TCP D
Paket |Header DR E
IP, ARP, ICMP, DHCP, RIP, OSPF, BGP, IGMP,
3 Network NBF, Q.931 15415 DL DL
- - DIL-
2 DataLink |292 3 (Ethernet), 802.11a/bigin MAC/LLC, 802.1Q (VLAN), ATM, HDP, (P, CIU mee |Headcr ]P’Pﬂke"- Trailcr
FDDI, Fibra Channel, Frame Relay, HDLC, ISL, PPP, 0,921, Token Ring
1|phy: | RS-232,V.35,V.34,1.430, |.431, T1, E1, 10BASET, 100BASETX, POTS, B 1 8 16 3"
sles SOMNET. DSL, 802 11albigin PHY it y
- - ] '[ Ver | HL] ToS/DS IP-Paketlinge
Verbindungsorienticrte Verbindungslose @ Identifikation Flags | Fragment Offset
) Anwendungsprotokolle Anwendungsprotokolle {i TIL | Protwkol N IP-Header Prifsunmme
& _ - _ T
(Fre)  fir32s-sig (EoE) (MGCH (Megaco) (SIp = Ouell TP Adresse
. J_ Ziel-TP-Adresse
Optionen
Optionen | Fiillzeichen
1P-Paket
1 |
{l TP Header | TCP-/U DP—Header‘ Datensegment |
3 Nerzwerkschicht
; Browser ‘Web Server
12 Data-Link-Schicht %‘ Ubermittlungs- [P Adr. TP-Adr.
7. g HTTP| | TCP| | = — v HTTP
1 Physikalische Schicht netze :] C‘ X =Y @ E
: — : - a) 2@+ H2<SYN[QP =i, 7P = 80]——+ @]
Physial-Layer: -ist fiir das Schicken/Empfangen von Bits zustindig @ i Well
Link-Layer: -schicht/empfangt Frames (mehere Bits) -<SYN, ACK>[QP =i, ZP = i|{4 H&—{T+-- el
-sorgt dafiir, dass Devices senden/empfangen kann (einen Slot kriegt — MAC) TCPR{GI‘IJ: ! Q ) ) . ] O Known
Network-Layer: -ist fiir den Datenverkehr ausserhalb des eigenen Subnetzes zustindig autbau <ACK>[QP =i, ZP =j]—™> ] Port

-Anwendungsprotokolle sind in den Applikationen

-InternetProtocol legt fest, wie die Daten als Datenpakete (sog. IP-Packete) iibermittelt werden.

-ARP (Address Resolution Protocol) liefert fiir die ensprechende IP-Adr. die MAC-Adr.

-ICMP (Internet Control Message Protocol) iibertrégt Fehlermedungen und andere Steuerinfos

-TCP (Transmission Control Protocol) Virtuelle Verbindung durch Fehlerkontrolle geschiitzt. ]J)
-HTTP (Hypertext Transfer Protocol)
-FTP (File Transfer Protocol)

| leapets
Datentransfer:

{Thermittlung von TCP-Segmenten

FIN=[QP =1, ZP = j]———
— < ACK>[QP=j, ZP =i]-

-SMTP (Simple Mail Transfer Protocol) TCP-Verb.-
-H.323-Signalisierung (H.255.0 & H.245 (auf und abbau der Verbindung)) abbau [] > G“"“l'
——————<FIN>[QP =], 2P =1]
-UDP (User Datagram Protocol) verbind lose D iibermittlung. nicht sicher R R
-DHCP (Dynamic Host Configuration Protocol) F<ACK~[QP =1, ZP = j|l———»

-SNMP (Simple Network Management Protocol)

U= ==

-RTP (Real-time Transport Protocol) <

-RTCP (RTP Control Protocol)

-SIP (Session Initiation Protocol) Bit:] 4 10 16 32

-MGCP (Media Gateway Control Protocol) Quell-Port | Zicl-Port

Sequenznummer
Quittungsnummer
4.2 Subneting DA [reserv] KF | Fenstergrofic
Priifsumme | Urgent-Zeiger
Dezimal Binar Oplionen | Fiillzeichen

IP-Adresse 192 168 0 1 1100 0000 1010 1000 0000 0000 0000 0001
Subnetmaske 255 | 255 | 255 | 0 | 11111111 | 1111 1111 | 1111 1111 | 0000 0000
Subnet 102 | 168 0 0 | 1100 0000 | 1010 1000 | 0000 0000 | 0000 0000 | P Header | TCP-Header | Dateneinheit I
Stationsadresse 0 0 0 1 0000 0000 0000 0000 0000 0000 0000 0001
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TeP-Verbindung
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5 DNS

(Domain Name Service)
Normal UDP, falls erfolglos = TCP

7 QoS-Anforderungen bei VolIP

Quality of Service (Dienstgiite)

Zeitverhiltnisse im Bitstrom miissen bei Sender und Empfanger gleich bleiben. (Isochronitat)

Sie ist definiert durch:

Bandbreite

End zu End Verzégerungen (Delay)
Sct kungen von Ubermitt i
Paketverluste (Packet Loss Rate)
Konzepte:

DiffServ (Differentiated Services)prioritits IP-Packete
Management von Warteschlangen (Queue's)

(Jitter) tg

RSVP (Resource reServVation Protocol) Reservation von Resourcen

8 Enum-Konzept

Damit Telefonnummern auch als Adressen fiir die Nutzung der Inernet-Dienste verwended werden kénnen.

mailto:pafswip.de
sip:pafswip.de

9 Sprachcodierung

PCM(Pulse Code Modulation)(G.711) 8000 Samples pro Sec. 16 Bit Gleichférmig
DPCM (Differntial PCM) Approximation (vorhersage) (iibertragung der Differenz => weniger BIT)

MOS (Mean Opinion Score)

6 VolP

Es wird RTP und RTCP verwendent.

U Ac User et Clicw
WAL Lirec M}M‘ Server

Y
“Velp* -Tmrea"

Bitrate [kbit/s | ~ .

eal Al}tas‘;weﬁ ; .\\

PCM = (G.711 orientiert fPCM 3

ADPCM  =>G.726 / \

ACELP = G.723.1
g0l IMPMLQ =>G723.1 . @ADPCM 40]

LD-CELP =>G.728 fXEPCM 19 -
32 +CS-ACELP =~ G.729 '...»/f. . Segment-

| P P orientiert
24 J/f @ ADPCM 24 -
L ADPCM 16
16 @LD-CELP;
@CS-ACELP S /

63770 @AcErps:® ®USACELP64 /Oualitit

SORTeeg T ————— sehy gut
MOS-Wert Bed. Verfahren Bitrate (kBit/s) MOS-Wert

= Excellent keine Verstandnisprob PCM 64 4345
4 = good kein Anstrengung nétig ADPCM 16/24/32/40 3.4/3.6/3.9/4.2
3 = fair leichte Anstrengung CS-ACELP 8/6.4 4.0/3.8
2 = poor Anstrengung LD-CELP 16 4.0-4.1
1 = bad nichts ACELP 53 35
MP-MLQ 6.3 3.7

9.1 G.711

-Bitrate: 8000kHz @ 8Bit = 64kBit/s=8kBytes/s
-normally 10ms = 80Bytes/frame
-=> 960Bity/10ms = 96kBits/s bidirectional

Segment:  Codewort:
=

lly

- 1l T
e i Uoxux

Segmentnummer
Wertcodienuny 45 1101xexx

PN SURp I8
[au]aJesas[ < [xx[x] - ! 44 1109xxxx
Codewort . B 10lix
Ve 2 1010xxxx |
+1b 1001xxsx

1 4 4 -1 Hla 1000xxsx | X

000xexs -l | 1 L

0001xxxs | -1b |
| | 1154
0010xexg | -2 |
- -132
001loocx | .3
=116
0100xxxs -4
-8
0101xxxx - -5 14
-6
01 1 1

011 1xxxs

Codewort:  Segment; .

9.2 GSM

-Bitrate: 13kBit/s
-Frame size: 20ms= 260Bits/Frame

-Packetsize: normally 20ms= 40-8+260=580Bits/packet => 580/20ms=29kBits/s bidirectional

-encoder MIPS:3.5 / Decoder MIPS: 2.1
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10 Queue-Management
10.1 FIFO

10.2 PQ (Pririty Queueing)

10.3 CQ (Custom Queueing)

oraganisation der Warteschlangen welche zyklisch nach einer festenReihenfolge geleert werden.

Multi
plexer

Scheduler-Runde:
2 1

— e

Reihenfolge auf der Leitung

Eingangsleitungen

Verhaltnis der mittleren Packetlangen Bandbrei i Normalisieren (aufrunden)
(Anzahl bearbeiteter Packete)
Packetstrom1 (W=0.5): 500/500=1 0.5. 1=05 0.5/0.4175 — 1.19= 2

Packetstrom2 (W—0.25): 500/300=1.65

0.25- 1.65=0.4175

0.4175/0.4175 = 1= 1

Packetstrom3 (W=0.25): 500/100=5 025- 05 =125

1.25/0.4175 = 2.99 = 3

10.4 CBQ (Class Based)

IP-Packete werden Klassen zugeordnet

10.5 FQ (Fair Queueing)

Gleiche Reihenfolge wie eingang. Alle Datenstrome gleich behandelt.

w

Reihenfolge beim Absenden

Eingangsleitungen
oo

o

10.6 WFQ (Weighted Fair Queueing)

= FQ nur Datenstréme werden NICHT gleich behandelt!

IP-Pakete:

Klasse 1 Multi-

plexer

Scheduler-Runde:
2 1

Reihenfolge beim Absenden

Klassifizierer

10.7 CBWFQ (Class-based)

um Class erweitertes WFQ

12 timing

IP-Netz

Y Y

%EIP-Tel
B

@ B

Sprachsegmente zum Senden

Erzeugte Sprachsegmente am Ziel

Sender

Codierer

TSegment: Aufnahmezeit
Tlook —ahead: Codierungszeit

Tcp: Tiook—ahead T TSegment

D: Serialisierungsverzégerung D(y = Paketgrosse [BIT]/Ubertragungsrate [Bit/s]
Tq: Zeit um Packet zum Router zu schicken

71 : Zufillige Wartezeit in Queues

D1 : Zeitverlust im Router

T : Zeit um Packet zum empfénger zu schicken

ty: Ubertragungszeit, ty = T + 71 + D1 + T

Tg p: Zeit im Jitter-Ausgleichsbuffer (oft: Tg p = 2+ Tgeg)

11 RTP

Es gibt kein RTP-Port RTP liuft iiber UDP

RTP-Paket-

4

P Jupp| RTP | Payload (Audio, Video)
{

16

I Sequence Number

0 8
vIPx[,cc [ PT
P Ti

hronization Source Identifier (SSRC)

* Contributing Source Identifiers (CSRC)
(optional)

.. Header Extension (optional)

Payload (Audio/Video-Segment)

Derzeit gilt Version 2 (RFC3550, July 2003)

Gesetzt, falls die Payload hinten mit 0 noch aufgefiillt wird.

anspor-

-Type abhingig und
wird bei Audio meistens in Samples angegeben. Bei Audio gibt

der Timestamp an, das wievielte Sample eines Streams das erste

Sample im Paket ist.

5

Der Zeitstempel dient dazu, den Zeitpunkt der Generierung der

Empfinger erlaubt, die Pakete in die richtige Reihenfolge zu brin-
Payload anzugeben. Er ist von der Payload

Jedes Paket wird mit einer Sequenz Nummer versehen, die es dem
gen und festzustellen, ob ein Paket verloren wurde.

Audio, Video oder andere Daten handelt, und zum andern, mit

tierten Medium als Nutzlast handelt. Zum einen, ob es sich um
welchem Verfahren die Daten kodiert wurden.

Gesetzt, falls eine optionale Header Extension vorhanden ist
Anzahl von im Feld CSRC enthaltenen Quell-Identifikatoren
Oft verwendet zur Angabe des 1. RTP Paketes einer Uber
Hier wird angegeben um welches Format es sich beim tr

Zur Unterscheidung der Quelle eines Medienstromes. SSRC bleibt
fiir einen Medienstrom immer konstant. Zwei verschiedene Quel-

miissen unterschiedliche SSRC ha-

len (Mikrophon, Kame

5 <
<
@|@ |4 |4 |4 & = ~ ~
O | [ = [ |~ — o o
o sk
= & =3
=i 1=
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13 Key-Management

13.1 Masterkeying

1 Die 2 Teilnehmer (A=initiator, B=Responder) denken sich eine Zahl (X 4 und X g) aus (bleibt geheim).

2 In

Eswid Zy g =g A8

itiator Berechnet:
Sp = (Z2g)4 modp

3 Responder Berechnet:

a4 Sy,

13

Sp = (Z24)B mod p
Sp
Sessions-Key zu erzeugen.

.2 DES

-(Data Encryption Standard)(1976)
-symmetrischer Verschliisselungsalgorithmus (Gleicher Schliisser fiir die Codierung und Decodierung)
-Blockchiffre (Blockweises Codieren mit dem Schliissel)
-Blockgrosse 64Bit, (64-Bit Klartext = 64-Bit CHiffretext) (Schliissel=64Bit)
—eingentlich nur 56Bit da pro Byte ein Paritatsbit enthalten ist.

-entschliisselung mit den gleichen

13

einfach

te r

= (g mod p)B mod p = (g
somit haben wir das geheime Schliisselmaterial. Master Key dieser wird verwendet um die

A)B

mod p berechnet und dem Partner mitgeteilt.

(9B mod p)A mod p = (9B)A mod p = gAB mod p

mod p = gAB mod p

.3 3DES

--DES-DES™'-DES-

-mit 192Bit (168 gebrauchten)
-Schliisselkomplexitit um den Faktor 2112
-hoher Rechenaufwand

13

4 AES

-Advanced Encryption Standard, Rijndael-Algorithmus (2000)
-DES-Nachfolger

-Symmetrische Verschliisselung
-Blockgrossen von 128, 192 oder 256 Bit

13

.5 RAS

-3-

Roman Gassmann



. HSR
HOCHSCHULE FOR TECHNIK
RAPPERSWIL

HE DigMed 1

17. Januar 2008

14 H.323

ITU-T H.323 umbrella standard Layers

-based on ITU-T H.320 V142 = H.2454Q.931 iiber TCP, RAS iiber UDP
—H.225.0 (RAS&Q.931) for call setup
—H.245 for logical channel management

H.323
Gatekeeper
.
H.323 Terminal H.323
Gateway
PSTN Phone
H.323 Call
Gatekeeper
h323.hsr.ch h323://guido@hsr.ch
H.323 Terminal
IP Access P Backbone IP Access
Find H.323 gatekeepe ind H.323
for hsr.ch using DNS ARQ RCF Gatekeeper
ACF for hsr.ch
using DNS

SETUP (with FC) SETUP (with FC)

ACFE
CONNECT (with FC)

CONNECT (with FC)

RTP MEDIA
ReleaseComplete ReleaseComplete
DRQ
DRQ DCFE

DCF

ARQ (Ad
SIP Server Invite

ReQuest), ACF (Ad -ConFirm(ation)), R (Registration-), D (Disengage-)

SIP Server non Invite

V3+4 = H.2454Q.931 iiber UDP/TCP, RAS iiber UDP

Request received
INVITE pass to TL
pass INVITE to TU

200-699 from TU
end 100 if TU won't in 200ms

= Terminated

INVITE send responses
send 101-199 from TU
_ send response Trying
Proceeding Transport Error
Inform TU
1xx from TU
300-699 from TU 2";’“”1 u send response
send response SEC PO, Request \
INVITE Timer G fires send Txx from TU
send response
send response send response
‘ Proceedin:
Completed g
Transport Error
ack IW’ Inform TU 200-699 from TU
Y or Transport Error Request send response
Inform TU sond response Y
Confirmed -
Completed %
< ®
5
l Timer | fires Transport Error Timer J B E
- Inform TU - E k|
X =
s
Tetmiralsg o — 55
2 @
S
ik
5&
S

Note:

15 SIP

-based on HTTP and SMTP ideas
—Request/Peply model for call setup
—SIP carries SDP for session description
Uber TCP/UDP wobei UDP normal ist
FastConnect nur ab version 2
SIP
Proxy/Registrar/Redirect
Server

oy
IP Bfckbone

SIP User Agent
Gateway

PSTN Phone

SIP Call o

Proxy Server
sip.hsr.ch

N )
SIP User Agent sip://guido@hsr.ch

IP Backbone

Find SIP Sen ‘er ind SIP
for hsr.ch using DNS REGISTER Server
200 OK for hsr.ch

INVITE ( with SDP) using DNS
200 OK (with SDP)

INVITE ( with SDP)

200 OK (with SDP)

ACK
RTP MEDIA
BYE
200 OK
SIP Client Invite SIP Client non Invite
INVITE from TU
INVITE sent Timer B fires Request from TU
or Transport Err. send request
inform TU
Timer A fires
ResetA, Calling
INVITE sent

Timer E fires
2 send request Trying Timer F
2xxt0TU or Transport Err

txx inform TU
300-699 xcto TU 200-699 o
ACKsent | 4 _fesp toTU resp. to TU
resp oTU | 19 - Timer F
Timer & or Transport Ex.
P i x0Ty send req inform TU
Proceeding
300699 .
ACK sent, 200699 resp. to TU
resp.to TU resp.to TU
300-699
ACK sent Transport Err.
s Inform TU
Completed
lnmer Dfires T lTlmer K

Note Note
Transitons labeled with the event i € Transitions labeled with the event ’
over the action to take. Terminated over the action to take. Terminated  |-—
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